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Menetelmaja laitteisto toiminnon estamiseksi - Metod och apparatur for 
hindring en funktion 



KeksintS koskee menetelmaa ja jarjestelya laitteen tietyn toiminnon kaytSn estami- 
seksi valiaikaisesti. 

Kannettavissa laitteissa on paljbn erilaisia toimintoja. Esimerkiksi tyypilliseila mat- 
kapuhelinlaitteella voi tavanomaisten puhelutoimintojen lisaksi lahettaa tekstivieste- 
ja (SMS, short message service) tai monipuolisempia multimediaviesteja (MMS, 
multimedia messaging service). Laitteilla voidaan muodostaa WAP-protokollan 
(WAP, wireless application protocol) avulla langaton yhteys Intemetiin, sahkSpos- 
tiin tai ulkoisiin tietokantoihin. Lisaksi laiteessa voi olla kiintea integroitu radiolaite 
tai liitanta, johon erillinen radiolaite voidaan kytkea. Lisaksi laitteiden aanentuot- 
toon ja -laatuun kiinnitetaan nykyisin yha enemman huomiota ja useissa laitteissa 
onkin lisaiaitteita tuotetun aanimaailman monipuolistamiseksi ja parantamiseksi. 
Edistyneimmissa laitteissa on integroidut digitaalikamerat, joiden avulla voidaan 
taltioida kuvaa tai videokuvaa digitaalisessa muodossa. Kuvia voidaan katsoa lait- 
teella ja vaiittaa muihin laitteisiin sinansa tunnettuja vaylia pitkin. 

Perustoimintojen lisaksi on mahdollista ladata laitteisiin erilaisia ohjelmallisia so- 
velluksia, joiden avulla laitteisiin tuodaan lisatoimintoja ja -piirteita. Kun toiminnot 
monipuolistuvat ja kayttSmahdollisuudet lisaantyvat, laitteita kaytetaan yha ylei- 
semmin seka perustoimintojen, etta lisaominaisuuksien tarjoamienpalvelujen ja etu- 
jen vuoksi. On kuitenkin useita paikkoja ja tilanteita, joissa kannettavien, elektronis- 
ten laitteiden kayttS on kiellettya. Esimerkiksi lentokoneessa laitteen lahettama tai 
vastaanottama sahkomagneettinen sateily voi hairita lentokoneen elektronisteri lait- 
teiden tai mittareiden toimintaa. Matkapuhelimien kayttO onkin turvallisuuden ta- 
kaamiseksi lentokoneessa kokonaan kielletty. Toinen paikka, missa sahkomagneet- 
tinen sateily voi hairita herkkia elektronisia laitteita ja siten aiheuttaa ongelmia, on 
sairaala. Sairaaloissa on osastoja, joilla oltaessa elektroniset laitteet on suljettava 
kokonaan. 

Vaaratilanteiden lisaksi elektroniset laitteet saattavat esimerkiksi aanillaan hairita 
ymparistoaan. Normaalisti aanekkaat laitteet olisi kohteliasta vaimentaa tai koko- 
naan sulkea esimerkiksi kirkossa, teatterissa, palaverissa tai muussa tilanteessa, jos- 
sa ne saattaisivat hairita keskittymista kulloiseenkin paaasiaan. Tyypillisesti kaikis- 
sa edelia mainituissa tilanteissa elektronisten laitteiden, kuten matkapuhelimien, 



kayttajia pyydetaan katkaisemaan virta laitteestaan. Tyypillisesti virrankatkaisusta 
muistutetaan seka kirjallisesti etta suullisesti, mutta lopullinen virrankatkaisu jaa 
kayttajan vastuulle, eika sen toteuttamista pystyta aukottomasti valvomaan. Inhimil- 
lisista unohduksista ja erehdyksista aiheutuvia vaara- ja hairietilanteita esiintyy aina 
silloin talloin. 

Kamerapuhelimien ja vastaavien kuvaavien laitteiden yleistyessa laitteiden kaytt5 
on kielletty my6s tilanteissa, joissa kuvaaminen on kiellettya, kuten esiintymis- ja 
nayttelytilaisuuksissa. Lisaksi pienet kameralliset laitteet muodostavat uhan teolli- 
suudessa, koska kuvien ottaminen luvattomista, salaisista kohteista ja datan vaiitta- 
minen eteenpain on entista helpompaa ja huomaamattomarapaa. Teollisuudessa vie- 
railijoilta tyypillisesti kielletaan kuvaaminen ja muukin tiedon vaiittaminen yrityk- 
sen ulkopuolelle. Kameralaitteiden kielto saatetaan vannistaa siten, etta vierailun 
ajaksi laite on jatettava vastaanottoon, josta sen saa takaisin poistuessaan. Nain voi- 
daan varmistaa, ettei luvattomia elektronista laitetta yrityksen sisalla kayteta. Huo- 
nona puolena tassa ratkaisussa on se, etta vierailija voi jaada pitkaksi aikaa ilman 
kommunikointilaitettaan, jolloin hanta ei tavoiteta. Tallainen tilanne voi aiheuttaa 
edelleen ongelmia, tai olla jopa mahdoton toteuttaa. On paljon kayttajia, joiden on 
oltava tavoitettavissa lahes joka hetki, ja joille pitkat yhteyskatkot ovat mahdotto- 
mia. 

KeksinnOn tavoitteena on toteuttaa ei-toivottujen toimintojen kaytOn estaminen yk- 
sinkertaisella, kayttajaystavailiselia tavalla. Lisaksi tavoitteena on laitteen toimin- 
nasta aiheutuvien hairifi- tai vaaratilanteiden ehkaiseminen ja kontrollointi luotetta- 
vasti ja tehokkaasti. 

Tavoite saavutetaan siten, etta vastaanotetaan laitteeseen koodi ei-toivotun toimin- 
non estamiseksi, jonka jalkeen ei-toivottu toiminto estetaan asettamalla toiminnon 
esto vastaanotetun koodin avulla. 

KeksinnSUe on tunnusomaista se, mita sanotaan itsenaisissa patenttivaatimuksissa. 

KeksinnQn edullisia suoritusmuotoja on kuvattu epaitsenaisissa patenttivaatimuksis- 
sa. 

KeksinnSn edullisen suoritusmuodon mukaisessa menetelmassa kannettavan lait- 
teen toiminto lukitaan valiaikaisesti siten, etta laitteella vastaanotetaan tietyn toi- 
minnon lukitseva lukituskoodi, ja vastaanotettu lukituskoodi aktivoidaan laitteella 
tietyn toiminnon estamiseksi. Lukituskoodin lahettava laite voi olla esimerkiksi yri- 
tyksen vastaahotossa oleva tietokone, jolla valitetaan yrityksessa vieraileviert henki- 
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loiden kannettaviin laitteisiin lukituskoodi, joka esimerkiksi estaa laitteen kamera- 
toiminnot Lukituskoodi voidaan vaiittaa langatonta, lyhyen kantaman yhteytta pit- 
kin, viestimuotoisena, esimerkiksi tekstiviestina, tai laitteisiin liitettavan kaapelin 
kautta. Nain laitteen toiminto voidaan estaa laitteen ulkopuolisen tahon aloitteesta, 
5 ulkopuolisen tahon maarittamalla tavalla. Edullisen suoritusmuodon mukaan luki- 
tuskoodin vastaanottanut laite pyytaa vieia kayttajaita vahvistuksen ennen kuin vas- 
taanotettu lukituskoodin aktivoidaan. Nain ulkopuolinen laite tai sen kayttaja ei voi 
lukita laitteen tiettya toimintoa tai tiettyja toimintoja ilman kyseisen laitteen kaytta- 
jan hyvaksyntaa. 

10 Edullisen suoritusmuodon mukaan lukituskoodilla lukitaan tietty, laitteen ei-toivottu 
toiminto siksi aikaa, kunnes laitteella vastaanotetaan lukituskoodin avaava purku- 
koodi, ja vastaanotettu purkukoodi aktivoidaan laitteella lukitun toiminnon vapaut- 
tamiseksi. My6s purkukoodi voidaan vastaanottaa langattoman, lyhyen kantaman 
yhteyden kautta, viestimuodossa tai kaapelin kautta. Edullisen suoritusmuodon mu- 

15 kaan laite pyytaa vahvistuksen kayttajaita myQs ennen vastaanotetun lukituskoodin 
aktivoimista. Edullisten suoritusmuotojen mukaan kayttaja siis itse paattaa oman 
laitteensa toimintojen lukituksista ja lukitusten purkamisista siten, etta kayttaja vah- 
vistaa ulkopuolisen laitteen valittaman koodin aktivoimisen. Kun purkukoodi akti- 
voidaan, se purkaa aiemman lukituskoodauksen, jolla lukittu toiminto vapautetaan 

20 toimimaan normaalisti, alkuperaisella tavallaan, kuten se toimi ennen lukituskoodin 
aktivoimista. 

KeksinnOn edullisen suoritusmuodon mukainen kannettava laite sisaltaa lohkoja 
laitteen toimintojen toteuttamiseksi. Lisaksi laitteessa on edullisesti vaiineet tietyn 
toiminnon lukitsevan lukituskoodin vastaanottamiseksi, ja vaiineet vastaanotetun 
25 lukituskoodin aktivoimiseksi laitteella sen tietyn lohkon toiminnan estamiseksi. 
Vastaavasti laitteessa on vaiineet lukituskoodilla lukitun toiminnon vapauttavan 
purkukoodin vastaanottamiseksi, ja vaiineet vastaanotetun purkukoodin aktivoimi- 
seksi laitteella lukituskoodilla estetyn toiminnon vapauttamiseksi. Tyypillisesti lait- 
teessa on ohjelmalliset vaiineet lukituskoodin ja purkukoodin kasittelemiseksi. 

30 Keksinnan edullisen suoritusmuodon mukaan laitteesta voidaan asettaa tietty toi- 
. minto tai tietyt toiminnot, jotka silla hetkella olisivat vaaraksi, hairioksi tai muuten 
ei-toivottuja, toimintakyvyttomiksi ulkopuolisen laitteen aloitteesta, Kayttajan tar- 
vitsee edullisesti vain hyvaksya asetettava toiminnon esto. Esimerkiksi Nokian 
(Nokia Corporation, Helsinki, Finland) Communicator matkaviestimessa on mah- 

35 dollista sulkea puhelin pois kaytosta, mutta kayttaa silti tietokonetta. Esimerkiksi 
lentokoneessa voisi siis sulkea puhelimen ja kuitenkin vaikkapa pelata laitteessa 



4 

olevia peleja. NSmS ovat kuitenkin kayttajan suorittamia toimintojen pois kytkemi- 
sia. Kun keksinnSn suoritusmuodon mukaisesti aloite toiminnon pois kytkerniseksi 
ja uudelleen avaamiseksi ovat lahtSisin ulkopuoliselta taholta, ulkopuolisesta lait- 
teesta. Lisaksi keksinnon edullisen suoritusmuodon mukaan ulkopuolinen taho maa- 
5 rittaa koodin yksityiskohdat, eli mitka toiminnot suljetaan ja miten sulkeminen to- 
teutetaan. Lisaetuna lukitus- ja purkukoodeja lahettavalle taholle on se, etta vaiiai- 
kaisen lukituksen kesto voidaan maarittaa heidan toimestaan siten, etta lukituskoo- 
dia vastaava purkukoodi valitetaan haluttuna ajankohtana. 

Keksintoa tarkastellaan seuraavassa oheisten kuvioiden avulla, joissa 

10 kuvio 1 esittaa keksinnon eraan edullisen suoritusmuodon mukaista laitetta, 

kuvio 2a esittaa keksinn5n eraan edullisen suoritusmuodon mukaista menetelmaa, 

kuvio 2b esittaa keksinn5n eraan edullisen suoritusmuodon mukaista menetelmaa, 
ja 

kuvio 3 esittaa keksinnon eraan edullisen suoritusmuodon mukaista laitetta. 

15 Keksinnon edullisen suoritusmuodon mukainen kannettava laite sisaitaa lohkoja 
laitteen toimintojen toteuttamiseksi, valineet tietyn toiminnon lukitsevan lukitus- 
koodin vastaanottamiseksi, ja valineet vastaanotetun lukituskoodin aktivoimiseksi 
laitteella sen tietyn lohkon toiminnan estamiseksi. Lisaksi laitteessa on vastaavasti 
valineet lukituskoodilla lukitun toiminnon vapauttavan purkukoodin vastaanottami- 

20 seksi, ja valineet vastaanotetun purkukoodin aktivoimiseksi laitteella lukituskoodilla 
estetyn toiminnon vapauttamiseksi. 

Kuviossa 1 on esitetty keksinnOn eraan edullisen suoritusmuodon mukainen kannet- 
tava laite, joka voi vastaanottaa lukitus- ja purkukoodeja. Laitteen lahetyshaarassa 
on mikrofoni 105, vahvistin 106, A/D-muunnin 107, jolla muunnetaan analogiset 

25 signaalit digitaalisiksi ja lahetyslohko TX 108. Laitteen vastaanottohaarassa on vas- 
taanottolohko RX 111, D/A-muunnin 112, jolla muunnetaan digitaaliset signaalit 
analogisiksi, vahvistin 113 ja kaiutin 114. Laitteeseen tulevat ja siita lahtevat sig- 
naalit kulkevat antennin 1 10 ja duplekserin 109 eli lahetys-vastaanottohaaroittimen 
kautta. Lahetyslohko TX 108 ja vastaanottolohko RX 111 on kytketty duplekseriin 

30 1 09 ja laitteen ohjausyksikkoon 101, joka huolehtii kaikista laitteen toiminnoista. 

Keksinn<3n edullisen suoritusmuodon mukaisessa laitteessa on valineet vahvistuksen 
kysymiseksi ja syOttamiseksi ennen vastaanotetun lukituskoodin tai purkukoodin 
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aktivoimista laitteella. Kuvion 1 esimerkinomaisessa suoritusmuodossa ohjausyk- 
sikkoon 101 on kytketty nayttoyksikko 120 tiedon esittamista varten ja nappaimistS 
102 tiedon sySttoa varten. Tyypillisesti laite esittaS naytolia 120 vahvistuskyselyn 
koodin aktivoimiseksi ja odottaa siihen kayttajalta vahvistuksen sySttfimista, joka 
5 voi kSytannossa olla esimerkiksi ok-vaihtoehdon valitseminen nappaimistQn 102 
avulla. Vahvistusta vastaanotetun koodin aktivoimiseksi pyydettaessa laite saattaa 
naytolia esitettavan vahvistuskyselyn lisaksi herattaa kayttajan huomion esimerkiksi 
aanimerkilla. 

Tiedon vaiittamiseksi voidaan kayttaa useita erityyppisia vaylia. Tyypillisesti lait- 

10 teessa on vaiineet lukituskoodin ja purkukoodin vastaanottamiseksi kiintean kaape- 
liyhteyden kautta. Tama edellyttaa, etta laitteessa on liitanta, johon kaapeli voidaan 
kytkea laitteen kytkemiseksi kiinteasti lukitus- tai purkukoodia lahettavaan laittee- 
seen. Keksinnon erSan edullisen suoritusmuodon mukaisessa kannettavassa laittees- 
sa on vaiineet langatonta, lyhyen kantaman yhteytta pitkin vaiitetyn lukituskoodin 

15 ja/tai purkukoodin vastaanottamiseksi. Kuviossa 1 on esitetty langaton liitynta 104, 
joka on tyypillisesti jokin lyhyen kantaman yhteysliitanta, kuten esimerkiksi infra- 
punaliityntapaneeli tai bluetooth-liityntapaneeli. Tyypillisesti laitteessa on lisaksi tai 
vaihtoehtoisesti vaiineet viestikeskuksen kautta vaiitetyn lukituskoodin ja/tai purku- 
koodin vastaanottamiseksi. Kuvion 1 suoritusmuodossa viestit voidaan valittaa il- 

20 mateitse esimerkiksi viestikeskuksesta (SMSC, short message service center), jol- 
loin esimerkiksi SMS- tai MMS-viestit (MMS, multimedia messaging service) vas- 
taanotetaan antennin 1 10 kautta ohjausyksikolle 101, joka ohjaa ne edelleen viesteja 
kasittelevaile lohkolle kasiteltaviksi. Joillakin laitteilla voidaan valittaa lisaksi esi- 
merkiksi sahkSpostiviesteja tai SIP (session initiation protocol) -protokollan mukai- 

25 sia viesteja. 

Kuviossa 2a on esitetty keksinnon edullisen suoritusmuodon mukainen menetelma 
laitteen toiminnon lukitsemiseksi. Vaiheessa 201 vastaanotetaan lukituskoodi, joka 
on aktivoitavissa laitteelle siten, etta se estaa laitteen tietyn toiminnon tai tiettyja 
toimintoja. Lukituskoodi on tyypillisesti suoritettava ohjelmallinen lohko. Esimer- 

30 kiksi yrityksen vastaanotossa voidaan sen sijaan, etta puhelinlaitteet kerattaisiin vie- 
raihjoilta kokonaan pois, valittaa vierailijoiden laitteelle esimerkiksi kameratoimin- 
not estava lukituskoodi. Edullisesti laite voidaan my6s sulkea kokonaan lukituskoo- 
din avulla siksi aikaa, kunnes lukituskoodin purkava purkukoodi vastaanotetaan ja 
aktivoidaan. Nain muun muassa sairaalassa ja lentokoneessa voidaan varmistaa, et- 

35 tei kukaan kytke laitettaan paaile, ennen kuin se on sallittua. 



Vaiheessa 202 laitteen kayttajaita odotetaan vahvistusta siita, aktivoidaanko vas- 
taanotettu lukituskoodi. Kayttaja voi kieltaa vastaanotetun lukituskoodin aktivoimi- 
sen laitteellaan, jolloin lukituskoodi hyiataan 203, esimerkiksi poistetaan. Jos kayt- 
taja hyvaksyy vastaanotetun lukituskoodin aktivoimisen ja sydttaa vahvistuksen ak- 
tivointikomennon suorittamiseksi, seuraavaksi vaiheessa 204 aktivoidaan lukitus- 
koodi. Taman jalkeen, vaiheessa 205 lukituskoodin maarittama toiminto, tai toimin- 
not, on estetty. Tama tarkoittaa sita, etta kyseista toimintoa ei voi laitteella kayttaa. 

Kuviossa 2b on esitetty keksinnOn edullisen suoritusmuodon mukainen menetelma 
laitteen lukitun toiminnon vapauttamiseksi. Lukituskoodilla lukitaan tietty, laitteen 
ei-toivottu toiminto siksi aikaa, kunnes vastaanotetaan purkukoodi, joka aktivoimal- 
la lukittu toiminto vapautetaan toimimaan normaalisti, tavalla, jolla se toimi ennen 
lukituskoodin aktivoimista. Kun jokin toiminto on lukittu, eli sen kaytto on estetty, 
kuten on esitetty kuvion 2a suoritusmuodossa, toiminto vapautetaan jalleen normaa- 
liin, alkuperaiseen kayttotarkoitukseensa lukituksen purkavan purkukoodin avulla. 
Kuvion 2b suoritusmuodossa vaiheessa 206 laitteella, jonka tietyn toiminnon kaytt6 
on valiaikaisesti estetty aktivoimalla lukituskoodi, vastaanotetaan lukituskoodin 
avaava purkukoodi. Purkukoodi voidaan vastaanottaa laitteelle langattoman, lyhyen 
kantaman yhteyden kautta, viestimuodossa, esimerkiksi sahkoposti-, SMS- tai 
MMS-viestina, tai yhdyskaapelin valityksella. Edullisen suoritusmuodon mukaan 
purkukoodin lahettaa sama laite, joka lahetti aiemman lukituskoodinkin. Tiettya lu- 
kituskoodia vastaava, lukitun toiminnon vapauttava purkukoodi valitetaan tyypilli- 
sesti saman tahon toimesta, silla edullisesti toiminnon lukituskoodin valittaneella 
taholla on valtuudet vaiittaa toiminnon vapauttava purkukoodi. Nain koodeja valit- 
tava taho voi maarittaa, kauanko tietty toiminto pidetaan lukittuna tietyssa laittees- 
sa. Tyypillisesti aika maaraytyy esimerkiksi sen ajan perusteella, jonka laite on 
koodeja valittavan tahon hallitsemissa tiloissa. Purkukoodi voidaan kuitenkin vaiit- 
taa eri reittia pitkin kuin sita vastaava lukituskoodi valitettiin. Esimerkiksi lukitus- 
koodi voidaan vaiittaa tietokoneelta matkapuhelimeen kaapelin avulla ja vastaava 
purkukoodi voidaan lahettaa samalta tietokoneelta, tai muulta saman tahon hallit- 
semalta laitteelta, SMS-viestina samaan matkapuhelimeen. 

Vaiheessa 207 laitteella esitetaan kayttajalle vahvistuskysely ennen vastaanotetun 
lukituskoodin tai purkukoodin aktivoimista laitteella. Mikali kayttaja ei syOta vah- 
vistusta, vaan kieltaa purkukoodin aktivoimisen, purkukoodi hyiataan vaiheessa 
208. Purkukoodi, ja vastaavasti myos lukituskoodi, voidaan tallentaa tietyn ajanjak- 
son ajaksi laitteen lyhytkestoiseen muistiin, josta purkukoodi voidaan aktivoida vai- 
heen 207 mukaisesti hieman myohemmin. Nain purkukoodia ei ole pakko aktivoida 



vaiittSmSsti sen vastaanottamisen jalkeen. Mikali kayttaja vaiheessa 207 hyvaksyy 
purkukoodin aktivoimisen, vastaanotettu purkukoodi aktivoidaan laitteella vaihees- 
sa 209 lukitun toiminnon vapauttamiseksi. Vaiheessa 210 aiemmin lukituskoodilla 
lukittu toiminto on vapautettu jaileen toimimaan alkuperaisella tavallaan, normaalis- 
ti niin kuin ennen lukituskoodin aktivoimista. Edullisen suoritusmuodon mukaan 
lukitus- ja purkukoodit ovat suoritettavia ohjelmalohkoja, joita kasitellaan ohjelmal- 
listen vaiineiden avulla. 

Kuviossa 3 on esitetty eraan edullisen suoritusmuodon mukainen mobiili, kannetta- 
va kite. Laitteessa on ohjausyksikko 301, joka huolehtii kaikista laitteen toimin- 
noista. Kuvion 3 suoritusmuodossa on esitetty tiedon syottolaitteena nappaimistO 
302. Dataliitynta 303 on liityntapinta, jonka avulla laite voidaan yhdistaa toiseen 
laitteeseen tai verkkoon. Tyypillisesti dataliitynta 303 on esimerkiksi jonkin vayian 
tai kaapelin liitannan vastakappale. Dataa voidaan siirtaa laitteeseen tai laitteelta da- 
taliitynnan 303 kautta. Langaton liitynta 304 on ominaisuuksiltaan dataliityntaa 303 
vastaava liityntapinta, mutta liityntapintaan ei konkreettisesti yhdisteta mitaan, vaan 
langaton liitynta 304 ulkopuoliseen laitteeseen voidaan toteuttaa esimerkiksi lyhyen 
kantaman infrapuna- tai bluetooth-telmiikalla. Taiioin laitteen liityntapinta 304 on 
paneeli, joka voi vastaanottaa ja lahettaa kyseisenlaista sateilya. Lisaksi laitteessa 
on muistiyksikko 305. Ohjelmistokomponentti 306 huolehtii keksinnon edullisen 
suoritusmuodon mukaisten lukitus- ja purkukoodien tunnistamisesta, aktivoimises- 
ta, suorittamisesta, tallentamisesta ja kaytSn jaikeisesta tuhoamisesta. Lukitus- ja 
purkukoodeja sisaltavien ohjelmalohkojen suorittaminen ja ajaminen tapahtuu ohja- 
usyksikon 301 avulla. 

Nykyisiin kannettaviin laitteisiin on integroitu erinaisia lohkoja, jotka lisaavat ja 
monipuolistavat laitteiden toimintoja. Keksinnon edullisen suoritusmuodon mukaan 
naille toiminnoille voidaan asettaa valiaikainen esto, mikali ne tietyissa tilanteissa 
havaitaan hairitseviksi, tai jopa vaarallisiksi. Tarkastellaan seuraavaksi esimer- 
kinomaisesti laitteen toimintoja suorittavia lohkoja. Kannettaviin laitteisiin liitetty- 
jen toiminnallisten lohkojen ja sovellusten lisaksi kayttajat voivat tyypillisesti ladata 
laitteelleen haluamiaan sovelluksia. Naiden avulla laitteisiin saadaan lahes lukema- 
ton maara erilaisia, erityyppisia toimintoja, jotka suoritetaan kannettavalla laitteella 
tai jollain etaiaitteella vasteena kannettavan laitteen valittamaan pyyntoon. Keksin- 
non edullisen suoritusmuodon mukaista toimintojen lukitusta voidaan kayttaa my6s 
mainittujen etaladattavien tai etasuoritettavien toimintojen lukitsemiseen. Kuvion 3 
laite sisaitaa radiolahettimen 307, jonka vastaanottamaa dataa kayttaja voi kuunnel- 
la kaiuttimiensa kautta. Radiolahettimen 307 vastaanottamat radioaailot voivat olla 
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tietyissa tilanteissa ymparistSlle haitaksi. Lisaksi tietyissS tilanteissa jo radion aanet 
voivat hairita, joten radiolahetin on keksinnon edullisen suoritusmuodon mukaan 
lukittavissa valiaikaisesti toimintakyvyttOmaksi, ja edelleen vapautettavissa toimi- 
maan normaalisti. Tama voidaan kaytannossa toteuttaa siten, etta ohjausyksikosta 
5 301 ei valiteta dataa radiolahettimeen 307, jolloin laite on suljetussa tilassa. Toinen 
toteutusvaihtoehto on lukituskoodin avulla estaa virran kulku radiolahettimeen 307, 
jolloin radiolahetin 307 on suljetussa tilassa. 

Tyypillisia lohkoja kannettavissa laitteissa ovat aanen tuottoon liittyvat komponen- 
tit, kuten kaiutin 314, summeri 315 tai monotonista aanimaailmaa parantava MIDI 

10 (musical instrument digital interface) -laite 316. Laitteen aania ohjataan aaniohjai- 
men 308 avulla. Jos keksinnQn edullisen suoritusmuodon mukaan lukittava toiminto 
on jokin aanitoiminto, voidaan aaniohjain 308 asettaa toimimattomaan tilaan, jolloin 
aanikaskyt eivat vality aanta tuottaville komponenteille. Toisen toteutusvaihtoehdon 
mukaan aanta tuottavat komponentit, kuten kaiutin 314, summeri 315 tai MEDI-laite 

15 316, asetetaan toimimattomiksi, esimerkiksi estamalla niiden virransaanti. Vastaa- 
vasti laitteen varinatoimintoja, tyypillisesti akun varinahaiytinta 317, ohjataan va- 
rinaohjaimen 309 avulla. MyQs tama toiminto voidaan lukita estamalla varinaoh- 
jaimen 309 tai varinahaiyttimen 317 toiminta valiaikaisesti lukituskoodin avulla. 

Laitteeseen integroidun kameran 318 avulla voidaan tallentaa kuvia digitaalisessa 
20 muodossa ja niita voidaan katsella naytolia tai valittaa edelleen muille laitteille si- 
nansa tunnettuja yhteysvaylia pitkin. Kameran toimintaa ohjaa kameraohjain 310. 
Naiden lohkojen toiminnan esto on osoittautunut tarkeaksi monissa tilanteissa. Kek- 
sinnon edullisen suoritusmuodon mukaan laitteen kamera 318 poistetaan kMytbsta 
esimerkiksi teollisuusvierailun ajaksi kameran 318 luvattoman kayt6n estamiseksi. 
25 Ohjelmistokomponentti 306 tunnistaa keksinnSn edullisen suoritusmuodon mukai- 
sen lukituskoodin, joka vastaanotetaan esimerkiksi langattoman liityntapinnan 304 
kautta. OhjausyksikSn 301 avulla ohjelmistokomponentti 306 kasittelee vastaanote- 
tun lukituskoodin, ja mikaii kayttaja vahvistaa vastaanotetun lukituskoodin akti- 
voimisen laitteelle, aktivoi lukituskoodin esimerkiksi suorittamalla koodin kaskyt, 
30 joilla esimerkiksi lukitaan kameraohjain 310, jolloin laitteen kamera 318 tai sen 
toiminnot eivat ole kayttajan kaytettavissa. Toiminnon vapauttava purkukoodi voi- 
daan vastaanottaa ja aktivoida vastaavasti. Edullisesti lukituskoodin valittava taho 
paattaa, koska vastaava purkukoodi vaiitetaan. 

Kuvion 3 laitteessa on esitetty lisaksi valoyksikOt 319, joita ohjataan valaistusoh- 
35 jaimella 311, naytta 320, jota ohjataan naytQnohjaimella 312 ja peliohjain 313, jolla 
voidaan ohjata esimerkiksi summerin 315 toimintaa aaniohjaimen 308 kautta, va- 



rinShaiyttimen 317 toimintaa varinaohjaimen 309 kautta, valoyksikoiden 319 toi- 
mintaa valaistusohjaimen 3 1 1 kautta, ja naytdn 320 toimintoja naytSnohjaimen 3 12 
kautta. Tyypillisesti laite kysyy kayttajaM vahvistusta koodien aktivoimiselle esit- 
tamalla vahvistuskyselyn Mytolia 320. Lisaksi naytalla voidaan esittaa tietoja lait- 
teen tilasta, esimerkiksi yksil6imaiia mika tai mitka toiminnot ovat silia hetkella va- 
liaikaisesti lukittuina ja vaikkapa kenen toimesta lukitus on suoritettu. 

Keksinndn edullisen suoritusmuodon mukaisesti laitteen tietty toiminto tai useam- 
pia tiettyja toimintoja voidaan lukita laitteen ulkopuolelta vaiitetyn lukituskoodin 
avulla. Lukituskoodeja voidaan valittaa myQs useampia perakkain, jolloin toiminto- 
ja voidaan lukita yksi. kerrallaan. Lukitukset voidaan vapauttaa lukittua toimintoa 
vastaavan purkukoodin avulla esimerkiksi vapauttamalla kaikki tai vain yksi luki- 
tuista toiminnoista kerrallaan halutussa jarjestyksessa. Lukituksen vapauttavia pur- 
kukoodeja voidaan valittaa eri jarjestyksessa kuin lukituskoodeja ja toiminnot voi- 
daan vapauttaa purkukoodien mukaisesti eri jarjestyksessa kuin missa ne on lukittu. 
Edella on esitetty esimerkinomaisesti eraita tyypillisia toimintoja, joihin keksinnSn 
mukaista jarjestelya voidaan soveltaa. Keksintoa voidaan kuitenkin soveltaa vaati- 
muksissa maaritellyn suojapiirin puitteissa muihinkin toimintoihin, erilaisiin laittei- 
siin ja edelleen keksinnon edullisen suoritusmuodon mukaiset lukitus- ja purkukoo- 
dit voidaan vastaanottaa erityyppisia vaylia pitkin. 
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Patenttivaatimukset 

1 . Menetelma kannettavan laitteen toiminnon lukitsemiseksi valiaikaisesti, tun- 
nettu siita, etta laitteella vastaanotetaan laitteen tietyn toiminnon lukitseva lukitus- 
koodi (201), ja vastaanotettu lukituskoodi aktivoidaan (204) laitteella laitteen tietyn 

5 toiminnon estamiseksi, 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta laitteella vas- 
taanotetaan lukituskoodin avaava purkukoodi (206), ja vastaanotettu purkukoodi ak- 
tivoidaan (209) laitteella laitteen lukitun toiminnon vapauttamiseksi. 

3. Jonkin patenttivaatimuksen 1 - 2 mukainen menetelma, tunnettu siita, etta lu- 
10 kituskoodi tai purkukoodi vastaanotetaan laitteelle langattoman, lyhyen kantaman 

yhteyden kautta (104, 304), viestimuodossa (1 10) tai kaapelin (103, 303) kautta. 

4. Patenttivaatimusten 1 - 3 mukainen menetelma, tunnettu siita, etta laitteella 
esitetaan vahvistuskysely (202, 207), ja vastaanotettu lukituskoodi tai purkukoodi 
aktivoidaan (204, 209) laitteella vasteena vahvistuksen syottamiseen. 

15 5. Jonkin patenttivaatimuksen 1 - 4 mukainen menetelma, tunnettu siita, etta lu- 
kituskoodilla lukitaan (205) tietty, laitteen valiaikaisesti ei-toivottu toiminto siksi 
aikaa, kunnes vastaanotetaan purkukoodi (206), joka aktivoimalla (209) lukittu toi- 
minto vapautetaan (2 1 0) toimimaan lukituskoodin aktivointia edeltavalia tavalla. 

* 

6. Kannettava laite, joka sisaitaa lohkoja laitteen toimintojen toteuttamiseksi, 
20 tunnettu siita, etta laitteessa on vaiineet tietyn toiminnon lukitsevan lukituskoodin 

vastaanottamiseksi (103, 104, 1 10, 303, 304), ja vaiineet vastaanotetun lukituskoo- 
din aktivoimiseksi (306) laitteella sen tietyn lohkon toiminnon estamiseksi. 

7. Patenttivaatimuksen 6 mukainen kannettava laite, tunnettu siita, etta siina on 
vaiineet lukituskoodilla lukitun toiminnon vapauttavan purkukoodin vastaanottami- 

23 seksi (103, 104, 1 10, 303, 304), ja vaiineet vastaanotetun purkukoodin aktivoimi- 
seksi (306) laitteella lukituskoodilla estetyn toiminnon vapauttamiseksi. 

8. Jonkin patenttivaatimuksen 6-7 mukainen kannettava laite, tunnettu siita, et- 
ta siina on vaiineet langatonta, lyhyen kantaman yhteytta (104, 304) pitkin vaiitetyn 
lukituskoodin ja/tai purkukoodin vastaanottamiseksi. 

30 9. Jonkin patenttivaatimuksen 6-8 mukainen kannettava laite, tunnettu siita, et- 
ta siina on vaiineet viestikeskuksen kautta (1 10) vaiitetyn viestimuotoisen lukitus- 
koodin ja/tai purkukoodin vastaanottamiseksi. 
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10. Jokin patenttivaatimuksen 6 - 9 mukainen kannettava laite, tunnettu siita, etta 
siina on valineet lukituskoodin ja/tai purkukoodin vastaanottamiseksi kiintean kaa- 
peliyhteyden (103, 303) kautta. 

1 1 . Jokin patenttivaatimuksen 6-10 mukainen kannettava laite, tunnettu siita, et- 
ta siina on valineet vahvistuskyselyn esittamiseksi (120, 320) ja vahvistuksen syot- 
tamiseksi (102, 302) ennen vastaanotetun lukituskoodin tai purkukoodin aktivoimis- 
ta laitteella. 

12. Jokin patenttivaatimuksen 6-11 mukainen kannettava laite, tunnettu siita, et- 
ta siina on ohjelmalliset valineet (306) lukituskoodin ja purkukoodin kasittelemisek- 
si. 



(57) TiivistelmS 

KeksintS koskee menetelmaa ja jarjestelyS laitteen tietyn 
toiminnon kSytQn estamiseksi valiaikaisesti. Keksinnon 
mukaisessa menetelmassa kannettavan laitteen toiminto lu- 
kitaan valiaikaisesti siten, etta laitteella vastaanotetaan tie- 
tyn toiminnon lukitseva lukituskoodi (201), ja vastaanotettu 
lukituskoodi aktivoidaan (204) laitteella tietyn toiminnon 
estamiseksi (205). Lukituskoodilla lukitaan tietty, laitteen 
ei-toivottu toiminto valiaikaisesti siksi aikaa, . kunnes vas- 
taanotetaan purkukopdi (206), joka aktivoimalla (209) lu- 
kittu toiminto vapautetaan (210) toimimaan normaalisti. 
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